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TIC Tecnologias de la informagion v las comunicacicnes

MINTIC Miniztero de las tecnologias de la nformacian y las comunmcaciones

PETIC Plan estratéqico de tecnologias de la informacien y comunicacionss

GEL Gobierna en linea

IFC Instiiuta Financiera de Casanans

Bl Eusinets [ntelligence

MODELC |T4+: &5 .n moda o integral qua esta alineade ¢a1 12 astrateqia emoresarial y
prganizacignal y permite desar-allar una gachdn de T1 que genere va.of estratégice para la
Cigani2acion v sus clhertes.

Tl Tecnologras de la informacion

SOA Service Criented Architecture

BC Basa de datns

ARCQUITECTURA EMPRESARIAL Melodologia que. basada en una vision integral
de las orgamizaciores - o en esle caso. de todo el Estado — permete alinear
aplicaciones e infracstructura tecnoldgica con los objetivos
astrateqiens del negocio o can la razan de ser de las entidades

oroccsos.  Jdatos,
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1. INTRODUCCIGN

L3 nJeva ERA DL LA INFORMACICOMN, hace gque las reladionas de |as personas vy
d2 !as instituciones de caracter publico ¢ privado, asi coma 20 productvicad y
eficieacia, eaten daterminadas por ¢l altg profagernsmo Je la infarmacon y de las
cormuricaciones, o cudl hace necesario formular politicas que orienien €l actuar de
unos y otres &n el desarrello de suz actividades. Las normas expedidas por g
tinisterio e las Tecnclegias de la Informadcidn v a5 Comuamecaciones como tamesn
gperancarss intermaconaes comao ITIL, COBN, e 120 27001, s& encaminan en la
aplicac.on de "buenas praclicas” v 12 pregtac.an de sarvicios de Tl con riveles de
calidad  en conchoiones sequras y siempre generande walor en el acluar
organizacianal !

El nshiluto Financiero de Casanare (150, s una entidad descentralizada de arden
departamental. cuya finalidad es la hnanciacion oe proyectos a trawes del
piorgariente de credits a la poblacian del depafamento;

For le antenor y 20 aras de dar cumglimiento a la ley ¥ cumplir 135 metas del plan
de desarrallc. el Instituto Financiero de Casanare come enle resior, a fraves Jdel
Flan eslratagico ae Tecnoelsgias de 3 Informacion v 1as Comunicaciones eslablece
la ruta para liderar la amplementacion de [9s proyectos de tesndlonia de |a
mfarmacion ¥ 28 1as comumcacionas con 2l fin de cumghr de manera eficientc los
oh etivos misionales de la Entidad.

Ce esta manera al implementar una estrateqia de inncvaciin TIC que permila
cominbuir en el sector finanoiero can la planificacian. operacién. seguimientio y
evaluacion del madelo de alencion a nuestros usuarios, aportanda 3 la loma de
decisionas que redunden en ana mejor prestac.on del senagio en linea al cindadan o
y de asia rmangera logras 13 excelencid en la geshon instilucional. generar confianza
v empaderamisnia.

DT e 28D B SfTheey
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CBRJETIVO GENERAL

Hacer del PETI el marco grientadsr en la tormg da decigiones ingtitucional en materia
de fecnologias de |a informacian v |25 comunicaciones de manera qQue genere valgr
en cada unc de sus procesas. Esto implica que 213 un hesumo importanie gara el
sroceso de gestion inglitucional y para el legro de 165 objetivas de s Chicina
Sestemas y del Institulo Firancens de Casanaie en general

QObjetivos especificos

= Mejorar 108 sendiging e nnagices del Institute Financere de Cagsanamne

= Implementar Ins productos desarollados de la Politica de Sohierno Digital

para el fortalecrianio de la gaslison Tl en la Entidad

~ Healzar |la alneacicn con oz neamienlos planteadcs en el Modelo

Inegrade de Flaneacian y Gestion (M IFG).

= [Definir polificas de sequodad que permilan gque (2 prvacdad y seguridag de

la infarmacidn del instituie financee de Casanare.

w Alinear el FETIZ, con los objetives misianakes v cstratégicos de 13 enfidad
planteadas en el Modela Estandar de Contral Interna (MECI.
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BENEFICIDS DE LA PLANEACION Y JUSTIFICACION DEL PETIC

Fara el Insttuto Financiero de Casanare. ei estableciments de una hoa de rula =
plan estraweg.co de TIC, eh ol que 2e representen politicas estrategias, estandares,
melotdologias. directrices vy recamendaciones. es un factor fundamenial para
aproximar |02 objetivos  estralégicos  organizacionales,  permitiends  ademas
susientar 1a toma decisiones. aprovechar de mejor forma de oz recur&os
wechaléqicoz ¥ apoyar la apropiacian y Jso cfectivo v sequrn de eCnoingias de
infarmaciion ¥ comuumgacitn.

FI PETIC nos peimite evaluar la forma coma aprovechamcs efioientemente las 1106,
ver formas de aprovechar las mejores orachicas de las diterenles entidades y realizar
una evaluacion de la entidad cama un wada, logrands un enfogque unificado
reccnctiendo cporlunidades de economia 3 escala y consolldacion de estusrzos.

EI FETIC 2= un plan mas al servicio de la entidad y de sus matas y por [0 tanks ng
gt un pislacula indepand@ntaments a sus obpetivns

Adicignahnenta parm:ta lavar a cabo un seguimento a Ios proyectes ¥ esirategqias,
a las meores prachicas estableodas, asi como divulgar alintenar de la arganizaaon,
logrando wun enfogue unficads v Jfeconooiendo oporiunidades de anorro v
consclidacion de esluerzos.

También os un procesa para decidic g tipo de esfucrzos de planeacion fdeben
hacaerse y por que. cuando y coma realizarse quign 0s levard 2 caho y que 5 hara
con los resulados.
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PROPOSITC DEL DOCUMENTD

Estabfecer una quia de accicn clara v precisa para |la administracion de las
Tecnolpglas de Infermaciin y las Comunicaciones del Instituto Financiero de
Casanarg, madianie [a formulagrdn de metas . estratedias, Polilicas y proyectos gqus
garaniicen €l cumplmiento de objelivas v funciones. en linga con gl plan de
desarrollc departarmental.

ALCANCE

Se descrben las estrategias v provectas de innovacion de TIC a cer ideradas par
gl Instifuta Financiero de Casanare durante el periode 2014 al 2023 an
curmplimienty de sus funciones y para &l logro de sus objelivos; eslabieciendo |2
arganizacian, [@as estrategins e dwulpacén y aprepacién y su plan de accion.

El presente Flan Estralégico aphca para odos 05 procesos que contrbuyen al
desarrpllo de los racursps lecholdgicos. de comunicaciar e 'nformacicn en el
Imstiiute Fmancigrn de Casanarg Al desarrolar e mplemeantar ezte PETI en la
enhdad, =a podran usar eficienternente |as tecnologias de informacion. genaranda
oeneficios a 13 entidad.
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MARCD NORMATIVO

En a siguienis tabla se presentan algunas de las normas a considerar aphcakbles
con respocts 4 |la claboracior del documente PETIC y otras regulaciones que 5e
recanasan coma relevantes vigentes a Dicembre de 2023

Crecreto 1151 de
2008

Ley 1955 del 20189

Ley 1273 de 2009

Ley 1341 de 2009

Ley 1581 de 7012

Ley 1712 de 2014

Ley 1753 de 2015

o L LI
T
e mand
I AT il
Y - 3 VL) SELERL L

Linaarnianto: ganerales de la Exrategma de Cobiarno enL'naz ce la
Reodblicade Colombia. s2 raglamenta parc almente [z ey %62 de
2005,y se dictan orras dispazicicnas

Eztabieca que las enndadas del arcen macional deseran irclu ren su
plan d= acoign el caomporente ds iranstormacisn dig tal, sigmando los
estZndares que para tal efazra dafir: 8l Minstena de 1ecnnlagias de
la Informaciin y las LMo rcaccnes (Rinlg|

Pear msdin e la coal g8 madd waoel Cachigo Péoal, Lo dreg un naoed
b juncico tutelads - dencomenade "de a4 aotacoen de la
infarmecion v de los datos’ -y s preservan rbegralme 2 s silemas
gue utilican las tacno ogias de la irferracian v 1as comuonicacoex,
entre giras disposicicnes

Parla c.al se dafinen Prnciaios v concectos sobre la eaciadac ae la
infarmecior w la arpanizacion da las Tecnologias de la Infarmascian
las Comunicaciones -TIC-. se c-aa la Agencia Mazionalcer Espectrow se
WL Li o ira s s P s g s

Porla ceal se dician dispos © ones generales para la proteccidn de
datos paersarglee

Pear e de la rual ve crea la ley de Danspase:soa gdel derpecho e
accese a la mformanian adblca nasionaly se cicta™ otras
d sposiciones.

Porlacaal se €spice el Plan nacwznal de Sesarrol 0 E014-2018
"TOICS AR UM NUEYD #AIS "Far mecio de.a cua se crea la Ley de
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Transparer
Macural g we o datien elray dmpas oees,

FlLoarlizules 14 1o sguiente "Cuandla las e+ dades de la sdm nstranian
Pubhca ‘equieran ramprebac la esisienoa de a-2una orcanstanda
neretar-a 2ard 13 solanen gde un precedirriantn o peticcin de lon
particd 2145, que ohre n ctrz antidad odohca, procedaran a sahcrar a
La ealedael &1 @vaien A i b e eemar o Eectal Casd L rarga e la
procka na cur'c'mu:-ncc'rc:\ il UL,

Ley D62 de 20415 Leca sermbido & nlee Al Ao feree o ntin it disTintas
eebulacdes ufionles, en aphcan andes ponsmea de folaiaziagin, Fi
ervic d2 la infarmacen pa fas o por Cualguear otro mede Je
Lararrisadn electrinnca, provemente de una rohidad poiolca. peestacd
ménna fuhiasnte y sererd de praeha en la acuaidn de coe e trata,
siermpre @ Cuantln se enzuentre debidaments rermfigade digitalmente
por iy ent dad que e expide v haya side selicitado por o Tangio-aria
supenacde agueel & guign s atribuya el Srarite”,

Decrete 1413 de Ena Capitulo ¢ Caractarnct:cas de los Servicios Ciedadanos Cig ta-es.
017 Secrion 1 Generalidades de los ervicics Civdadanos Digitales
Decreto 2150 de Pore cual sa suprimeny refor~an regulaciones, procacimisntos o
1595 trarites nnacesarios existaptes £n 13 Adrninistracian Pablica
Decreto 4445 de Forrmmad o de la cual 28 adopra 13 actuahzacdn da la Manma laceica
2004 de Czlidac an la Gect dn Poblica.

Pare tual se rrgula plctercamlbon de oformacidn erate erhidades

Decreto 235 de 2010
pard el comalhmaente de fundwnas pulibicas.

Decreto 2364 de For mad-o del cual e reglamerta el aticula J ce aley i) de 1099,
2012 scbre |z tirma electrarica v 2o d ctan atras dicposiciones.

Porc cual sa estaklecen oslineamentos genarales de 13 Estrateg a de
Decrete 2603 de Gomerno en lingg g 1a Repubhod de Co uesibea, se regla~eatan
012 Earenahmente Las  fpes 1347 de 009, 1450 ae IN17, 5 dickan atras
dis AR on es
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Decrete 1377 de
2013

Decreto 2573 de
114

Decrews 2433 de
15

Decrefo 1078 de
2015

Decreto 103 de 201%

Decrelo 415 de 20156

Decreto 728 2016

Drecrate TIE de 2017

Crecreto 14499 de
2047

i @ﬂ Tt e tn e,
- T E L PR . ) )

Catos Porseong eg

MPar gl cual e establecen los lingarien:os generales de la Estrategia
ce sob ernc en hinea. e realamenta parcialmente [ Ley 1342 ce 20049
v ie cictar obras dispnsiciones

Far &l cual se eglamanta &l regisirn Ae 11 y 28 sunree? &l Btuls 1ide
& aarte 2 den lbra 2 apl Dol 1WA de 2015, eaela lnwn

seg amentarnn del sector ne lereclegias de la nfocormandd s ¢ 1as
Comumizaciores.

2o oreedis del coal e papurde g1 ecielo Un ca Beplameatang del
Bectar de lacin cgias de L infaemaidn ¢ las Corma g atin s e

#oralfual < reglamanta parcialmenta [a ey 2712 ce 2011 y sa d cta-
ctras disposiciones

Foralcua s2 aaiciona e Cecrato Lnico Reg amentano del secter deaa
Funceen Pabhe g, Deeeete Mu-iesc 10ES de 2005, an ¢ relacionado con
la defimigign de Tus Laeamicnios paca ol fastalcomicntz institucioral
e gber g Lecnalop o do g isforsw oy gy Comunieacione s,

Actugl ze el Decreto 1078 de 2015 con la implementacian de io~as de
accesn pdbiico a Internet inalambnca

Poralcua se sdicwona el cap'tulo 2 & titulo 2 ce lz parte 2 del sioro 2
del Decreto Wrico Reglarmeantanc del secter TIZ, Oecreso JGXE da
20135, pora Iurtalegy s &l modslo dye Gobuerne Digital en las cotclades
del neden nacwnal del Fabans calamboang, a ravecde a
implementacion d= zonas ae accese poubhce a Intermet 1nalamernca.

for ~edic del c-zl ze modifica el Dacreto 1083 ce 2015, Dacreto

Un co Reglamentaric del Sector Func cn Fablica, en a relacionado con
al Sictarna de Gestuin £5ab ecida en el artizule 133 de |a Lay 2752 de
20115,
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Decrett &1 de- 201E

Crecreto 1008 de
2018

Oecrero 2106 del
210%

Oecreto B20 de F024
Resnlucien 2710 de
2017

Resolucidn 3564 de
2015

Resplucitn 3564 2015

MNorma Teonica
Colembiana WTC
SBS4 de 2012

CONPES 3294 de
2004

; m‘hw -':_a1 % f,i.'!'- i“'--" ‘:ﬁ" Gy iy il
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For el cual s Fl|un o reclrices pasa b miegraniin dL' lizs wldane
skt vicarng e w e skral GEisGs a7 Man de Acddn por parte A8 lag
enliciulle s el Es1alla

Par gl coal s estableean o ineaientoy geeeraley e L politea die
Sob-erpo Zigital ¥ oE subrogs ¢l capitule 1 deltitulo 8 de Lo garle 2 del
hbro 2 gl Decrete 1078 de 2015, Decrete Umeos Reglomenteno ol
sectar da Tacnalagiae de la - formacian v [as Comunicacinnes,

Piar el rual we dizkan narmnas paca semp:hficar susome 3 refarmmar
Frami:pes, procetas y pracedmr entas mnespsanas fs strnfes e la
adrnisiracidn pool ca

Cap. Il Transtormacidn Digital Para Una Gest én Pubhca Electiva

Establoacienzo los lineamientss penaraies en el usoy opesacion de 'os
servinin © udadanos migralay

Par la tual e astablecen les lirea=ignos para la adopcion dol
protaza c IPve

Par la cual == reglamentan aspectos relacicnadas con la Lay de
Trarzoarencia ¥ Acceso 3 la Informacia~ #0ohca

Fealamanta algunce a~icusos ¥ pardgrafos del Decreto ndmero 1081
de (C15 |Lineamisntes para oublicac - oe a informac:dn pare
diccansaotacos:

nocesibilidad a pagimas wal Fl cbyroo de la Mosma Tecnira
Caleanbiara IN1L] 5H54 g5 establene 08 Fegumarnd e ac oe s ihdad
que 5on aplicables a las paginas web, qae te prezentan aerupados e
tres nivalas de corformidad: & &f ¢ AL

Sefay Lo nscesid pd des erliminar, racicnalizar y cstandarizer ramokes a
fattr e Aaven ar reme s C e ey w0 St tiile s B onte esecbaral As fraedrmay
de Erarrmbes), endatieandn fooel o de adormad doemre Ing
eslabrnes que compenan la cadena Ae piccesas ad~nristrabivos ¢

¢« o
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Conpes 3920 da Big
Gata, del 17 de abril
de 2018

Cor s T35 Palltica
Macichal de
Sepuridad Dipital de
Lolombia, del 11 de
abril de X016

Conpes 2075

Cirgular Q2 de 2015

suporiados en dl:aa rrollas tacnalogices que parmitan mayar ehoienoa
¥ iransgarancia en la prestacior ge serv 005 8 los Zindadanos.

La prasente polihza hens anc amab va dam2ntar el ag icear ~armien; g
de datos, mend anre el desarealle de s anedn oees puars Gug wan
ERSTEAG e ey prarg gererar calar sl ol y ecangmica Enlo
OuJe Le refiese 2 1as actman arlas A las enhidac e paatal pas Byl
CeAEracian de wacr =5 anle~hda cama 1a araasan s e lnendy
pobiicas para brindar respuestas efrcleas v oniles Fiente a las
naces.dades scoales,

Pl aler @n @l uzn iyl de los "ecnalogias de la Infarmaciga y
135 Connne radearnes | TIC] e Solérmia, refleade o la rasif cacian ge
ey redes dle telecarnpnicor oees corng besc para cualguier activdad
sacicocongmicy y £l incrementoan la ofarta da sarvicios disponibles
en neg ewidencign ur a.mentoe sigpificativo en la carticipacicn
dhgrmal de 18 cmdadanns., Lo gue o suoweg 5 traduct £n U3 8Cenomia
chigical e carda wer AL participanies or e! pais
Dazafarruaadar e nia, gl e ramentn en L [eir b TP R -;,:Iltl_ll'.i_ll da I35
cadadanos trae canaga TEwgs oy gy Al pcdas Toirmas perg
alerDar centra suseguwdarl wood diel Eviacda Situesion gue debe ser
aterdida, baata brmdamla projleson en el cihereypac 0 para atender
eabad A A5, Cormge e fdyoeer de by pratabifioed de gue euies sear
eferhvas, focralecsnan las capacidades ap lox posibiley alegog o @i
damificar v gestnanar este nesge

2e'nela Polt ca Maoanal de Transformac - Gigital & 19tahpenia
Ariid ool estaplesia u~a acodn a cargo ce 'a Zirecsion de Golierne
Ziglal garg desarrallye los D neamientos para gec las enticades
aubhcae el archen naceangd elabcren sos paanes de translarmacion
digitg cone Tl gues puoedan enfocar sus csleerzes e- eske tpma.

Conel propdsto de avarrar an by transformacicn digital dal Estagc e
I Ar1ar gosb vamenre o Cahidad deowila de las fiadedanoy
EerrranAc wAlar pulhcg @n fa0a ona e acmrerairi nes cigibaley
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. redermiza el sectar de las 11, se distribuyan cormpetancias. s £7e3
Directiva D 20118 . )
un reguladee urmen g S dickar atrat s poRciones

Fuenie Base Mormaiva WMINTIC

RUPTURAS ESTRATEGICAS

Las rupluras estralegicas nos peimiten identificar les paradigmas a romper de |3
Imstituc-dn eoblica por eso el Instwto Financiero de Casanare debe ver la
lecnologia corms un factar estratégco para la generacion de valar en 2us prceesos
v no 5Clo para su transcurrir diano, para levar a cato |3 transformacidn de la gestidn
de Tl A continuacion e listan [as siguentes ropturas estralégicas dentificadas

" Rupturas Estratégicas ~ Alcance

La informacion .05 sistemas :.f Ia tecnulﬂg a estaran
La teenolagia sera considerada ahneados can al dasarrclla cel seclar, con el plan

un faciar de valor eslrateqico sectoral ¢ can la adopoian de una callura digla en
2 pais Apoyarla geslian de laenidad y 2 su vez del
sacior.

"Evaluar la recesidad ce recolec:ar la infomacion con

Cngevss  crikerigs Cierre mensgaltriresiral WS
La ivfgrmagigr  se3  mas - Tiempo Real. Recalecoda v Yabdacidn v -echaza
apartLra, mas canfigole ¥ con en I'mea, Evaluar |a necesidac de nacer audila-ias
mayar cetalla Definir incentives v el retorna financiero de ootener
infemragcgn ce cal dad. La anformacion es un men
punlige
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Se12ar 138 S2luCoes ¢3n 128
procesas,  aprowechanda  las
opor.nidages de la tecnologiz
SEq47 2 costo'beneficig

Forseser & eddipc Jdirars vy
cesarrs lar sus capacidades de
uEd v dpropiacidn oo TIC,

Spoyar 1adas s procesas clave, esiableciendo
prordades estralégizas  Sonstrudl un madels de
cesarrallo CioAanizasanal en a iempo con el apoyo
cg Tl A canrar == coma acente de cambig

Adecuar un equipo suficiente cor @ wconeaad pata

cada uno de 05 semwioins T Jue tiene la anbdad
edende una farmasion lecn.ca, tecnalagica g
profesonal lame pard e persasal de HUN ¢ sos
Erovogdaies ar cada and e 198 mve.es 48 sEMv OES

Fuenie. Rupiwrays extratdgicas T4+

BASES METDDOLOGICAS

Zon &l fin de determinar &l nivel de madurez tecnoldgcn que tiene la entdad v en
relacidn con las dimensiones del modelo dol marco de referencia, se dene anagizar
los grados y deficiencias cnoenlradas, para asfaplacer las acoanes que £2 llevaran
a cabo y asi poder fina'izar la implementacion den models

Oe acusrdo & las direchnices emibdas por Minbe  Minisleric de Tecnologias de |a
Imformacion y a8 Comunmcaciones, s dnaliza el modelo integral de gesbion

estrakég/ca, dande se visualiza

n las mejores practicas para suomplemeniacion, con

a goslicn lecnolagica ¥ la esirategia instilucighal, generandd valor estratégqico para

la organizacrdn y 0% usuarios

« Estrategia TI
» Sobierno TI
Informacien

=senmcios Tecnoldqico:s
Uso v Apromacion

feruendos en cuenla Ins ses dorminms

=istermas Ce Informasion
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Contexto

FatdTa dghniciar 48 U9 “lan Esfrategice 4o Vs o de imeortarcia cortar con ura
aneacion irtegra’ =0 dorde o soln 52 establerca la articelacizn con ol plar de
desarrollo departamertal. sine tamkién oon atras elementos come entendimierta
rla &1 fincian misicna' interprelacian dz las debilidades ocornunidades ‘cria'ezas
y amanazas las terdargias, laz TID smegentes |or os'dndaes, normas y Ul
componsnis de cullura crgatnizacional v gestron del cambio

“o- ofra parte. sl ertoous melodologica que se planlea pala la formclacidn de' PETI
con wigencia 2078-2023 parz el IFC. prepene la delinizdn deimz-alivas esirategicas
da las "I, aniculadas con las deflinciones de la Argquilaectura Fmnresa-a' de TS
fut.na =0 modo'n de imglemertas’an v enfoque de gesticrn dando ura cchartura de
al'enacion corrpleta

I7ar 'a amterior la defiricrem de 12 arogdesiaia Emplesaia de TIC para ol IFC. cebre
los & dominios establecides cor el marco Ze referznca de AS de GFI Fstrateqis
T, Gohinmo TI Arquteciura 4o Mformazior Armguteciuora de Sisterras de
Ir-*armacian Argriilectira de Servic'os Tecrelagicos U=o v Apropiacion.

Interpretacian Estrarégica

Fara reglizar 3 rlerpretacion eshiategea, 20 pemera redida se realize |z
ilopretacion do |3 misian y vision 2e' 'FC. coma instilecion. asi como sus abjelvos
shfraiagoos poHica dr ca'idad.

En eate frente se parte del estado astual de la Estrategia da 1Y suya “nalidad es
apoyar el crocezo de disean ‘mplemontacion y cvolacicr de 13 Aroutectura [ dal
IFZ. para lograr gue csie alineads oon las estrategios mstituswonaes y secioriales
Fara =ste. fin dirha estralegia se descompore on 'of sguitnies  ambitos
Ertardimiznia Cueszipnamenta, ‘mp'eanantacion, Sequimeenta ¢ Evaluacion Je la
Eciratagia 11

T
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En el IFC fomentamps el desarolo econamico y social ael Departamanto de
Casanare atraves de la prestacion de sewicias inancierds, ampresariales y gesiian
d= prayvectos; contribuyendo al mejcramisnio de 1a calidad de viga v satisfaccian de
rnuesiros clientes, con responsabilidad =ocial v anmbiental

Yisign

En &l 2023 seremecs Jana entidad lider en finanoacion y gestion de proyectos
praductivos en la regon, con sosterbihdad financiera, eficenca, calidad en el
SEAVICIO Y UA equipa humano competente y compromeatido

Estructura organizacional IFGC

FRfca

CFCINL GRFORD
OE ALRKEATICN

EuRAAARERD &
L= 01 Ta DR ]
oolomo

COMTRCY,
I TEERD

_ DFICIHA ASEEORA
ILRDIC,

SHAGERL NN
A DB INI5TRATP A
T ANLSOERS,
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Principtos de Calidad

- rgarizazion eafocada al clierte

. Liderasgo

* Farticipacion achiva det persois

’ Enfogue basada on procceos

. Enlvaus sisemico de la gesticn

. hMejoramisnta conliila

- Enfuqus Br eviaencias para |12 toma de decisinies

. Felacrones de beneficio mutus caonas provesdores

Pelitica de Calidad

El Inshbuin Financeso de Casanare cantibuye al aesarallo productiva vy &ecial ds
@ reguan v 3l meworamiento de las competensas ag sus habitantes, buscanad 1a
satisignciorn de sus clisntes, a Mawves 48 1A orostacen g servcins INancse s, 2n

+
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g secior productive y educative v con la gestion de grogramas Y proyectos
mediants e use eficiente de rgoursos. @l compramiso del perkond la majory
cortinua. ol cumpgkmiento normatbvo;  manteniends el siztema de gestisn do
coldad y properdends por @l rmgoramentd de la caidad de o wda, el cregimenin
BCONGMICO Y orgarizacianal que asegure @ conlnuidad v reconccimiento
inshtucional en el Departamerta.

Ohjetiveos de Gatidad

Los obyetivas planteados por el gl tute $on

v  Zatisfacer aportunamenie las necesidades de nuestros clientes

s Consolidar ls sostemtnhdad hnanciegra de la enfidad

« Optimizar log indices de colocacién y recuperacién de cangra.

=  Agmeniar |3 capacidad operaliva de geshan institwcicna

«  fejarar confinuamente 1a eficiercia de 108 Brocesos

» Fosicionar y lograr €l réeconacimienta del Inghtulo a rivel loeal y regional
« Mejarar e clima laboral

« Fortalecer las compelencias laborales de nuestros empleados

+ [ortalecer |3 presencia matitucicnal on el Departameanta

MATRIZ DOFA,

& conhuasin seencuenira € analsiz DOFA degarrollado en la ofiina de sislemas
del IFC con respecto a TS gue permita idenbficar las (0) debihdades, {O)
oportundades. F} fortalezas v [A] amenazas.

Entorne Extarno . |
m E5 posible que se  presenlen |
Drect.va Fresidencial 004 de 2012 5. cambics £n 3z politicas,
iCerg Papel) E lingamigntoz y manejp de la
= infarmadcion al inferiot de la enfidad.
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“Corrplepdad er @ lnteg_r-:;!-t;l-:rn del
'sofware lere con los aplicatives
Clicencradns en ba enficdad

© Gestionar prayeriog de M org "
| tecnologica basados en scfmware

Vlibre, Wsminuyendo 10s costos (e
_hcenciamiento

InGrementd <n I3 capa-:_aaﬂ ae

*almacenamenta. procesamisnis ¢n
Cnueslros sisemas nformalicos.

comar con aita aisporniblidad.

aue  Iog falie Cwaan
Imperceplinles. Contar con
rephcacicn v alta dispombilidad
Faoldat e = mango de
aphcatvos  par parle de  los

F'er'u'n br

CUSLIATIGS

Coanex:0Tes Supenoyas a Jur =iga

Com az  hasss  de  Datos,
aplcaciones v Jdemas palalformas.
Garagntizad una camumcazion ¥ Juna
respuesta cor s procesds de 1as

 plataforTas det (FO

Infraesirucicra  tecnologica  tisica
adecuada, robusta ¥ que ofreca
carfiabll dast a los demas procescs
el nzttato. de una manera
efici=me, efcaz. Minimizanda los
rnesaas a la infstmasin-.

Garankza las mejcraé CONUNUAS 3
nivel de procescs. procedimienios v
de infraasirzeiuma eenolby ca

Calmacenarnents  suboientes

T Relardos
interiupoiones en la omtrane lanto

ro  contar con custodia v
Frara

lzg  aclivos de intormacian 3l

» momenio Oe fencmenas naeraics n
e anorgdas

Inexigtencia de un silic aitarna s
permita mit gar rallos y continudad
del neqocio

JescaneLancs c

de cabkleads estructurads coms

i

Infraestruciura  tecnplogiza  fisica

s ohanlata sue afecta la eficiens a.
ceficacia. vy aumana gradualments

las  posblidades o0 riesgcs

- informaticas ¢ de informacian.

Fata de conmrales v seguimicric a
los procesos TIC gara mantene: la

“infgrmasian actralzaca
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Fortalezas

Foralecer la estrategia de gobierra
degital y la interoperabildad para
fque la informacién obienida de los
difergntes sistomas s&a Lhil para la
gensratitn de poktcas y fma de
decisiones FPermible  gue se
garantice la aplicacion vy la
implameantacidn de los conceplas
de Ingsmera 8 nvel de Harsdware,
Softwarc Redes v comunicacianes.

Exisle conciencia y compramigo

por A meora del process de
Geslidn TIG. con base en hueras
practicas de procesos  de
tecnglogia en el marco  del
_Sistema ge Geslion de Calidad

Uso ¢ nangp  de la

Confidencialdad. disponibihdad e
inteqnidad de la infamrmacion

Los pagos de los clienies que so

acercan a la wvenjanilla de lag
Bancos pasan a s pagas 2n
linea.

Mejara la gestian en gl recaucds de
cartera, permiiendo gue  los
cierrcs nasen a ser automaticos.

Ze dispone de zistemas de
eformacisn  integrados ¥ de
qestian dogumental que fagilian
la gesticén nshtucional,

La enticlad es1d canificada bajo la
norma lecnica de cabdad 1S40
Qo -2015

Entarng Internc

Debilidados

. gestian de las TIC.

" Falta de gersonal profesianal en

ngeneria de sistemas de planta
para la administracion, manca vy

[a— [ .- - —_—— — —— r———

Se dificulta Ia-guhéraciﬁn de
repafes de los sistemas debida
g la ro astandarizacin de les

MISMos. I cual Impide
| programarloes de ranera
_ehcigntg.

CAlgungs de los  procesos  Se
pueden sislemahzar y ahorrar
tiempo a lo2 usuarios

‘Demara en verse roflejade el -
- pagn de un cliente al realizarze
par venianila en ¢l Banca. '

Los cierres manudales de carfera
rg favoigcen I rajpesiiva
geshian

La infarmacion histdrica de Ia:
£t ad o0 Ee ericLentra
digitahzada yio $|s1:e_-rnal:=.rada
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Secuantacanun DA™ A CEMTLCR
(Storage  serwdorss, Sislermas
opecatives v motores de Bases de
Datnsy quo auple las necesidades
Basicas o mimmas e la enticdad
en ma-eria de sislematizas an.

Se coenta con tecnologia digital
telefonica 117y COTY.

ca gesuan de g onfermanoe
disponicle permibi-ia  generar
datoz  oJorunos validos oy
confables s os hathos vilales
g cual es requisito basico para el
cdleula de ind:cadaree.

El criertar estralegqias aceradas que permitar wa onnovacion TIC e1 el IFC
ajustaaas 4 los cbhjetvos nshucionales v o a las melas gue sesde all sor
respansabl daid de 3 Entdad. son defimdas en esla seccion, weno den respechyn
anahisis realzads de torma conpunta por los Aclores TIC oresertes. a la evaluascn
de los elementos recolzctacos o0 UR proctso previo de relroafimentacian funciona

Mo se cuenta con sino allerno v la
ACTLA infraasiruciu-a dec
servidotes  ya exige  UnA
maodern-zacian. o aue impica
costas  sigrificativoz en las
hcencias lamd pars el Ssbema
Cperacional  cocrme para Ios
molorgs de Hages oe Datas

Exizwen camaras " defactucsas

Cque va cumphsron su lemen de

vida Lo .
21 debo qarantizar  Ala
disponibiliclad acordle a  1as

cnecesiadas v la robusiitizas e

ERLLS

05 5is1emas implememades en el

cleyo andlizis es desglosads en las seccioncs anerisros an @sle documcrhs

MODELCQ DE GESTION DE Tl

Estratagias de T|

Temandno er cuarta gl nore estrategico definide para el p'an 2018 - 2023 v revison
der la siiuacion aclual v =l gnahsis DOFA. Se dentifica la relevancia del diseno.

esarrp |5 8 mplemeartacion ag estralegias de innovacion tecaoldgica Somo sor

\J___

1
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La argaciton wo aclualzacian de ung platalorma iscnoldgica witual que implemente
la estrategia de gokierno en linga que permita [a interazcion de nuestros chentes
con el |[FC. permitiendo realizar pagoz an linea, cohadlia de abliqacionas, realza
micelos e plan de amortizacian, diligenciamenta @ impresion ae soicitudes de
credilo. impresian de paz v salvos. estados de cuenta etc.

Tenizndo en cuenta (o antenor, la implementacan de [a esirateqia de Gobierno en
linea &1 sus ges temalicos TIC para gobierno abierto. Comerende las activicades
a fomentar la consiruccion de un cstade mas transparenie.  panic:pative,
colaborativg en 125 asuntos publicos mediante | uso de las 710, TIC para servicios.
Comprende la provisan de tramites de medios electrancos enfocadoz 3 dar
solucion a las principales necesidades y demandas e 105 usuanos, en condicones
de canhdag, facildad de usd vy meorarrento comlinua. TIC para |a geshon.

Comprende |8 planeacon y geshon tBcaoidgica, 12 mejora de procesos intornos v al
intercambin de inlormacion. Igualmente. la gestion v aprovechamienio de la
iMfarmacicn para el analizis, 1oma de docisinnos v 8l mejerameno permanenls, con
urn enfodue intagral para ura respuesia aniculada de golwerno v hacer mas ehcaz
la gestion adranistialiva, y Segundad v Privac.dad de la informacicn.

Comprende |as acciones fransversales a los demdz componentes cnungiados.
tendientes a proteger 'a informadcion v 108 sistermas de irfamacion. de arceso, uso
Jivulgacan. interruccidn o destruccidn no adlonzada.

Gabiermo Tl - Recomandaciones

+« En esla ofapa se Dizana 13 propucsia de asiructura (roles v funcicnas), que
adopte las recomeandaciones de MINTIC v las mejores practicas como COBIT
& [Td4~. para hevar al Grupo T2 8 un modelo tipo Ghoing 12 [(Chief
Information Officer). Esta figura debe asumir las funcioenes del SO lante para
el ministeric, asi como la de SlO cabera de secior.

» 52 debe digadar un plan aspecilice de atearcion a aguellos rsgquenmisnios
qué Se gnsuentren dentro de la hsta de no confermidad del marco de las
auditorias de control interno v externo e geshon, a fin de cumplir con el
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compreriso de meworamento conlinua en la cnfidad.

ara todes ws provecios dentro del Instituto Financers de Casanare en los
que 8 inwslucren companeates de TIC, se debera razaizar ue anadlis:s de
cnsto talal de promedad de [ inversidn, en e qua e ngerponsn ns coslis
de los bienss v servicios, Ios coslos de operacion. el manteaimenic. &'
HCENCiamicntd, @l sepore y otros cosles para la puesta an fancionamiama e
0% Dignes ¥ a0y oS par adgqunr

Sisemas de informacion — Recomandacionn es

L4

Eataclzcer ura polinca de sequridac zara Jue o3 zislemas de informas:on
dal Ins1tuln Financied de Casanare cumplan con las caracierist cas
funcionales v no funcionales. necesatiaz para |3 apertara de sus datos. de
acucrds con la normativa del MINT O

Estatylecer una politca sara incorporar agueiles comaonenies oo se guridad
y tratamiento do la privacidad de la nformacidon, la mpemartazidn de
controles cr accesn. asi comao los mecaresmos de integndad vy cf-aan de la
irfanmacisr

Crear v actualizar ol directaric oficial de oz Sistemas de Informacicn. guo
incluya las dascnpoiones e sug atributoz relevames. La Snlicad ey
respansable de detinr el nivel de acceso 3 aste diraclono de acusrdo cor 13
rnermatyidad asociaca.

Servicios tecnoldgicos — Recomendacioncs

CuseRar un directono sobre los Servicigs Tesnslogoos cor los que cueria o
Ins1tuto Financiar: de Casanare. que snva de -hsumo para evaluar 3
posibulidad de imclemertar o reutlizas los senaras v recursas tecnalogicos
exislentes. consderarda las necesicades actuales de 'of preccsns

4

r
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wislemas de nformacidn

Disenar & imprementar un plan de mant@nimignio preventive ¥ coirechvo
sobre toda ‘a infraestraciura ¥ los Servcios ~ecnoldgicos.

Dafinir 2 implemeniar confroles de seguridad para gestionar los riesgos
asociadas z access acatilidad, modificacidn ¢ perdida de mformadcifn qus

atenten conftra i@ disgpomibihdad. integroad v confidencialdad de la

inforrmacion.

Chjetivos y Metas del Plan

# conlinuacan se presentan por cada una ae lzs melas establecidas er & Flar
2019 — 2023 yas estrategias para la consecucion de objetivos:

Metas:

Actualizar la plataforma tecnaolagqica virtual.

2. Ampliar la capacdad de almacenamiento de nuesircs sistermas de

informacion.

3. Implemeniar el =itio allerno comeo o estaklece el manual contingencia v

conbinuidad del negocic

" META

Actualizar la plataforma
fecnaldgica virtual

DESCRIPCION

" Con el fin de dar cumplinients a la astrategia da gobierno

EM.ined, $2 requiere actualizar el portal weh instiucional.
de tal manera gque penrita la interacoion con noesiros
Leuarios v que adicronalmente permeta curnghr con las 7
fages comempladas en GEL

Fara poder cumplir con esta tarea. 58 requiers redisefar
el poral webk aciual. realizando un andlizsis  de
cohveniencia y oporunidad que nog permita establecer
la wiatalidad de actualizacidn del podal, ¢ por el sanirano
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Esw por Supuesio requigre del Cangursg v GOS0
de las areas responsables ¥ de presupuesla para podsr
realizar esta achar

Aamphar g capacidad  ae
comunizanicn de galos a rivel
Jde la meranet tarto  gara
canleadn asiieciuradn o
W

implementar gl smio algrnp
corra lo estaclece el manual
contingens:a v cantrnuidad dol
(gt=To Telule!

El cableado eatnicturadn a-::TuéImEﬁ;[E'mar'Eja Lna
welogickad da 1 Gmga ron cableado en mal aslado oy
Switches cefectuosos.

Lina ved Wiffi cor AccesPaint gque ya cresertan fallas vy
deficiencias gn lps eplaces cun sus abonarips

A reruigerg Una moderniFacisn y una ransfomaann cue
parmita ajusiar |3 estructura lanto fisica como ogicy ds
Fed de Infranat =sta can fibra octica Switches ae Tikra
oplica 10 Sigas. Switches e borde 10 Giges ¢ 508
respectives 0abineios.

Dentro del plan de conlingercia v continuidad de
hegnoo, $e eslableca la necesidad de la creacian de un
sihg allermo. e cugl en caso de eresentarse Aaguna faila
catastrofica que afecte nuesttos siIslemas primancs. nops
penrita reaclivar nUesros senacics «n @l menor plazo
pasthle o e manara rmperdepuble paro 2l usuann

Por sipuesio la greacion de este sitig alterna reguiere do
la mxstalacion en atro lugar de una infraestingiura guas o
sirrilar <compathle) con la gue tleremos en las
instaaciones del IFC

S propone e para poder dar cumelmignia a s
requermisnin 52 debe garanfizar Ala dsponibildad
acorde a las necesidaces v |3 rogushcican de Ios
sictemas implemontados en ol IFC

Da asia manera costs varsus benehcic e2 podna dar

Csnlircion @ este requanmmsnio
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Estrategia de Gobierna; condiciongs generales

= Lz oficing de sostermas del ingtitulo finangigr de Casanare 5 13 encargada
de |3 programacion ¥ 2j&cucion del manterrmeanto prevenlive de los equipos
de computo

= |os requerimientas pard sapofes tecnicos son recepconadss mediame la
ext 403 de |a oficna de sistemas o mediante el chal institucional (Spark).

«  Lpsrequerimientes de avtorizacidn para permisos en archivos documentales
£n las ashcaciunes o pard & ingreso de un equipd porlahl par parle de un
funcicrano se realza medante la presentacion del formato de geston
tecnologica.

» D@ ealiza copia de segunidad & las aphcaciones de 1AS (Créditg y Careral,
ludos 105 dias. asi mismo a o5 Sistemas operalvoes v demas plataformas.

infraestructura

La infraestructura fecnoldgica del Inshtuto Finarciera de Casanare, hene como
ohjetiva mejorar la eficiencia adminizteativa, prestar a o2 ciudadanss uh seruicio
gpaiung v g calidad en togos sus procesos. pard =llo medante el dagnaslico se
busca mejorary avmentar la capacidad tecnolegica actual entendida comao un medic
para legrar los fines propuesios.

El institute financiers de Casanare, tiene en su nventario de equipos de computa.
IMPresian y acannar; equigos de cémpulio (661, equipns de iMpresidong] escanenas
i) eQuIipos de computo tipo servidor (1 y Swilch {3 districoidos 22 [a siguiente
marera

. Equipos de computn i .
| activos Total i Esncritorle | Portdtitan Imprasoras Encaner

CiBrencia I 1 10 ) 1 ) 2 ) 1
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Figura #:

A conlinuacin se detala, cara esla erganicada la nfragstivcturs teonolagica da
lzs servidores del Instituto Financierc de Casanare con las especificaciones
tccnicas correspondienies:

: : SISTEMA DISCQ
 DESCRIPCION Il MARCA | OPERATIVO FAM - DURO IP
| e e — - _
Lenovo VMware = 256 | 4.87TE PRIVADA
A3I550 M5 6.3
SERVIODORES Lenavo ¥Mware . 1283 | 447B PRIVADA
JAASEQMS O &S L L L
IBM . VMware 32 600 GB PRIVADA
_R3GSeMa 0 &0

La estructura de red en general del Instituto Financiero de Casanare, implemenia
cahleado estructurada UTP categona SC Y GE red inalambrica inferna La fikra
oplica a8 la que llaga cor el intarnat

L1
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D igual manera e canfgura 3 rea inalamkerica sara repartir senal ateoa @ enfidad
s& realiza por medio de una anlena crmrirecciongl, gue reparte e Internet a cada
Jre Oe 195 gquipas, especialmonte para aquellog funcionanos gue realizan labares
CUN SU pC persondl

Ye irabal@ en esalegEs pard sus s sislemas de nformacon exstertes.
central meq vy unifiguen la informacion de marerd adecuada. de esld fairma, 5e
arliculen wodas Yas dependencias aoscrilas a la entidad Esto perminra goe se dactus
de torma cocordinada. eficientz v eficaz al momeato de plangar y ojecutar [os
diforantes procosos que agui s& manejan. garantizande aue todos 105 sevicios de
nformacitn que ofrece el IFC esten operatives v funcionales er todo momerto.
conrbuyenda & la rrplementacion e la estrategia inlegral

MAFA DE RUTA

ki mapa ge ruta para la gestan de fecnologias @ informacion er las entidades
punhcas es 2 Modzls 1ITA+ v @l Mirisleng TIC 10 dispuzg para qua 1ag enfidades
pusdan usarle de ta! modo gue alineen su Estralemz 1D con 1o planes
nstilucionalzs v soctanaes

T4+ a5 unmaoden resullado de -a oxpenrercia. de las mejoros practicas y .BCoioncs
aprendidas duranle la implementacion e 2 estralegiE de gestion TIG en 1G5 clhrmos
zlez afics. Esla aaneado con {a estraleg'a empresarial u organizacicnal v permite
gosarrallar una gestion de Tl gue genere valor osiratégics para la arganizacion vy
sus cliertas -

ANALLSIS FINANCIERD

£l lnstivto Frnanciero de Sasanare, deteiming un plar doe a2quis cicnes para el afo
2018 Que s2 MUestra en @ sigidiente tabta; es de @ner en cuenta sus gl plan, 58
Ausia periodicamenle ce acuardo a s requermienios que 58 van presentands en
lexs diteremes prayecios de @ anfodad.

77T PRODUCTO T T - CcosTos
SOF WARE (ICETEX! 5150.000 T30

S e 1T e ele noae ansage 17 ik Mnshen: 10




¥ IfC

SISTEMA DE GESTIQN DE
LALIDAL

PLAN ES5TRATESGICC:
CE La INFORMACION ¥

(e | R L LR

LAS COMURICACIGNES |y n 0 aomonaiin,
QLN s

PROCESO GESTION PETIC
TEGNOLOGICA Cersen o
FOMAM %21.400.00C
SOPORTES TECHNICOS $ 30856 52
© MONITORES T $15020 000
..... - e R BT

~TOTAL
T Fuema Shoma Conlaknaad ies

PLAN OE COMUN|CACIONES

ST RPN, Ty -

Grupa de
intenés

Formato  Responsabis  Frecusnclz

Mensa)e Canal

Mediante mesas de 1rabajo con cada uno de los lideres de |ps pIocesos y
cdpacilaciones a o2 funcionarios responsables do mancjo de infarmacion, se dars
a conogar, las eslraten-at malnces v demas herramientas, farmalos v polibicas,
qua aportara la lransiormanidn tecroldgica dentro de la entdad Para dar




